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ИНФОРМАЦИОННО-ПРОПАГАНДИСТСКОЙ БОРЬБЫ 

 

Аннотация: в статье рассмотрена технология использования 

террористическими организациями социальных сетей, подробно раскрыты 

способы вовлечения в террористическую деятельность через социальную 

сеть «Тик-Ток», рассматриваются основные признаки дефиниции 

«пропаганда терроризма», имеющие значение для квалификации 

преступления, рассмотрены методы борьбы с распространением идеологии 

терроризма.  

Resume: The article considers the technology of using social networks by 

terrorist organizations, reveals in detail the ways of engaging in terrorist activities 

through the Tik-Tok social network, considers the main features of the definition of 

"propaganda of terrorism" that are important for the qualification of a crime, and 

considers methods of combating the spread of the ideology of terrorism 
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Интернет в современном мире – это способ обмена информацией между 

людьми, находящимися в любой точке мира. За короткий промежуток 

времени, несмотря на положительные аспекты интернет-ресурса, 

использование международной сети привлекло внимание террористических 

организаций. Тем самым в связи с большим количеством пользователей 

интернет-ресурсов прямо пропорционально увеличивается рост потенциально 

вовлеченных в террористическую деятельность.  

Выступив на IV Всероссийской конференции в Москве, директор 

Национального центра информационного противодействия терроризму и 

экстремизму в образовательной среде и сети «Интернет» С. А. Чурилов 

высказал свою позицию, основывающуюся на том, что интернет  в 

современном мире стал идеальным инструментом для пропаганды 

террористической деятельности по причине большого охвата аудитории; 

высокой скорости распространения информации через социальные сети и 



блоги, а также возможности конспиративного ведения противозаконной 

деятельности1.  

Ежемесячно Национальный центр информационного противодействия 

терроризму и экстремизму в образовательной среде и сети «Интернет» 

проводит мониторинг контента в социальных сетях, с последующим 

направлением выявленной противоправной информации, содержащей лозунги 

призыва к террористической деятельности, либо оправдывающей такую 

деятельность, в УФСБ России, Управление Роскомнадзора, Управление МВД 

и прокуратуру для дальнейшего анализа и блокировки запрещенного контента.  

Выявление запрещенного контента членами НЦПТИ осуществляется 

ручным способом в поисковых системах, социальных сетях и на других 

интернет-ресурсах при введении ключевых слов, используемых 

террористическими организациями, также с использованием экстремистских 

материалов, зарегистрированных на сайте Министерства юстиции Российской 

Федерации. В течение 2020 года сотрудники Центра в рамках 

самостоятельного поиска выявили в общей сложности 709 ссылок на 

противоправный контент: 424 ссылки на экстремистские и террористические 

материалы; 147 ссылок на наркотический контент; 138 ссылок на материалы, 

причиняющие вред здоровью и развитию детей2. 

Как утверждал профессор Университета Хайфы Габриэль Вайман, 

«основной площадкой информационно-пропагандистской деятельности 

террористических организаций являются социальные сети, которые 

привлекают новых сторонников в свои ряды, минуя географические 

границы»3. 

Для начала стоит определиться, что же такое пропаганда, согласно 

Толковому словарю русского языка Ожегова, пропаганда – это 

распространение в обществе каких-нибудь воззрений, идей, знаний, учения4. 

Наряду с этим Ушаков определяет пропаганду как распространение 

каких-нибудь учений, знаний путем подробного и углубленного 

ознакомления5.  

В уголовно-правовой науке дефиниция «пропаганда терроризма» 

определена в примечании части 1.1 статьи 205.2 УК РФ, где под пропагандой 

терроризма понимается деятельность по распространению материалов и (или) 
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информации, направленных на формирование у лица идеологии терроризма, 

убежденности в ее привлекательности либо предоставления о допустимости 

осуществления террористической деятельности.   

Таким образом, дефиниция «пропаганда терроризма» с уголовно-

правовой точки зрения имеет свои особенности. 

Во-первых, для квалификации общественно опасного деяния за 

пропаганду терроризма не обязательно установить признак публичности, в 

отличие от публичного призыва к осуществлению террористической 

деятельности, достаточно установить распространение информации 

единственному адресату. 

Во-вторых, уголовная ответственность за пропаганду терроризма 

возникает с момента формирования идеологии террористических установок 

даже у одного человека.  

В-третьих, пропаганда терроризма представляется целенаправленным 

комплексом действий, с использованием приемов манипулирования 

сознанием, с целью сформировать у лица идеализированное представление о 

привлекательности идеологии терроризма, а также в желательности в 

дальнейшем совершать деяния террористического характера.     

Сотрудниками правоохранительных органов систематически 

проводится мониторинг социальных сетей, в ходе которого лица, 

призывающие к совершению насильственных действий, а также публично 

оправдывающие террористическую и экстремистскую деятельность, 

привлекаются к уголовной ответственности, с реальным сроком отбывания 

наказания в местах лишения свободы.  

Так, в ходе оперативных мероприятий спецслужбами выявлены 

публичные оправдания терроризма и призывы к совершению действий 

экстремистского характера на персональной странице жителя города 

Саратова. 34-летний мужчина в администрируемой им группе в социальной 

сети «ВКонтакте» размещал призывы к совершению насильственных 

действий в отношении представителей и объектов органов государственной и 

муниципальной власти в групповом чате. Следователями УФСБ возбуждено 

уголовное дело по ч. 2 ст. 205.2 УК РФ и ч. 2 ст. 280 УК РФ, гражданин 

приговорен к лишению свободы сроком  на 7 лет, с отбыванием наказания в 

колонии строгого режима6. 

По данным обзора глобальных социальных сетей, на начало 2021 года в 

мире насчитывается 4,20 миллиарда пользователей социальных сетей, что 

составляет более 53 процентов от общей численности населения планеты. Эти 

цифры свидетельствуют о том, что более 9 из 10 интернет-пользователей 

теперь ежемесячно используют социальные сети. Число пользователей 

социальных сетей также резко возросло за последние 12 месяцев, и 490 
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миллионов новых пользователей присоединились к социальным сетям в 

течение года до января 2021 года7.  

Наряду с этим пользование различными интернет-ресурсами 

террористическими организациями остается главным инструментом создания 

коммуникации, что приводит к разнообразным целям,  в частности Twitter и 

Facebook – это наиболее популярные социальные сети, идеализирующие 

пропагандистский образ «джихадистской» идеологии, число пользователей  в 

Facebook достигает около 800 миллионов, а Twitter около 200 миллионов, 

большое количество пользователей увеличивает шансы на поиск по хештегам 

потенциальных жертв; Instagram и Flikr – демонстрирует агитационные 

материалы, призывающие вступить в ряды террористов, Ask.FM – 

идеологические дискуссии, Tumblr – для вербовки наемников, JustPaste.it и 

dump.coM – размещения удаленного с других платформ контента. 

На сегодняшний день одной из самых прогрессивно развивающихся 

социальных сетей является TikTok – это сервис для создания и просмотра 

коротких видео, который запущен в России летом 2018 года пекинской 

компанией ByteDance, созданные видеоролики публикуются пользователями, 

с дальнейшей возможностью комментирования. Ежемесячно TikTok имеет 689 

миллионов активных пользователей. 

По данным исследования GlobalWebIndex, пользователи социальной 

сети – молодые люди от 16 до 24 лет, что составляет 41 % от общего числа8, 

это та самая категория людей, в силу социально-психологических и 

физиологических особенностей наиболее поддающаяся влиянию 

информационных сетей, по причине этого экстремистские идеологи 

используют молодежный потенциал в качестве основного источника 

пополнения своих рядов.  

Способом воздействия на сознание молодежи через социальную сеть 

«Тик-Ток» является прямой психологический контакт вербовщика с 

подписчиком экстремистского контента. До вступления в контакт с 

потенциальной жертвой наводчик ищет через ключевые слова подходящие 

кандидатуры, увлекающиеся религиозной тематикой, после чего передает 

информацию вербовщику, обладающему особыми познаниями в области 

коммуникации9.  

Осенью 2019 года администрацией TikTok подверглись блокировке 

около 20 аккаунтов, которые пропагандировали терроризм, создаваемые 

аккаунты сопровождались видеороликами вооруженных боевиков, 

                                                           
7 Обзор глобальных социальных сетей [Электронный ресурс]. URL: 
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многочисленными трупами и женщинами, которые с честью называли 

«джихадистками»10. В целях недопущения блокировки аккаунта со стороны 

администрации «Тик Ток» экстремисты при публикации контента используют 

шифровку, заменяя буквы символами или цифрами в словах, при этом 

сохраняя смысл и возможность прочтения.  

Законодательство в России по предупреждению распространения 

запрещенной информации не стоит на месте, так, 1 февраля 2021 года 

вступившие в законную силу поправки к Федеральному закону «Об 

информации, информационных технологиях и о защите информации»11 

закрепили понятие «социальные сети», наряду с этим возложили полномочия 

на администрацию социальных сетей по выявлению и блокированию 

запрещенного контента, такого как призывы к экстремизму, оправдания 

терроризма, информации о наркотиках и способах суицида, пропаганде 

порнографии и насилия,  в течение суток, кроме того, за неудаление 

владельцем сайта запрещенных материалов предусмотрены штрафные 

санкции.  

Таким образом, в целях борьбы с распространением идеологии 

терроризма, приводящей к вербовке лиц в ряды запрещенных организаций, 

необходимо следующее. 

Во-первых, для создания безопасного медиапространства организовать 

кибердобровольческое движение на муниципальном уровне, их деятельность 

обеспечить психологическим сопровождением.  

Во-вторых, на муниципальном уровне разработать план взаимодействия 

общеобразовательных организаций с сотрудниками полиции о проведении 

правового просвещения по вопросам противодействия идеологии терроризма, 

с целью формирования антитеррористического сознания у молодежи, а также 

понимания последствий вступления в ряды террористических организаций; 

В-третьих, при работе с молодежью в образовательных организациях 

проводить дополнительные занятия с привлечением религиозных и 

национальных представителей для разъяснения религиозных вопросов, 

способствующих изменить мировоззрение, добиться отторжения самой мысли 

об идеологии терроризма.  

Исходя из всего вышеизложенного, можно сделать вывод, что 

количество пользователей с каждым днем в интернет-пространстве 

увеличивается, наряду с этим террористические организации не стоят на 

месте, детально изучают социальные сети, находят потенциальных «жертв», 

которых впоследствии вербуют для совершения преступлений 
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розовыми сердцами [Электронный ресурс] // The Wall Street Journal [Сайт]. URL: 
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11 О внесении изменений в Федеральный закон «Об информации, информационных 
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террористического характера, тем самым при выявлении запрещённой 

информации в социальных сетях, находят способы сокрытия следов, что 

усложняет задачу для правоохранительных органов для выявления и 

раскрытия преступлений, связанных с вовлечением в террористическую 

деятельность с использованием интернет-ресурсов.  
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