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"Telephone Fraud – a Weapon of the New Age": 

A Review of the Scientific and Practical Conference 

 

Аннотация. В обзоре представлены основные положения докладов и 

выступлений участников научно-практической конференции «Телефонное 

мошенничество – оружие нового времени», которая состоялась во 

Владимирском филиале Президентской академии 17 ноября 2025 года. В 

работе конференции приняли участие представители правоохранительных 

органов, вузов Владимирской области, экспертного сообщества, студенты. 

По итогам конференции решено продолжить просветительскую работу, 

направленную на профилактику дистанционного мошенничества и других 

негативных явлений, связанных с развитием цифровых технологий. 

Abstract. This review presents the key points of the reports and presentations 

by participants at the scientific and practical conference "Telephone Fraud: A 

Weapon of the New Era," which took place at the Vladimir branch of the Presidential 

Academy on November 17, 2025. Representatives of law enforcement agencies, 

universities in the Vladimir region, the expert community, and students participated 

in the conference. Following the conference, it was decided to continue educational 

efforts aimed at preventing remote fraud and other negative phenomena associated 

with the development of digital technologies. 
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Цифровизация, развитие информационного пространства, доступность 

современных технологий открыли широкие возможности для граждан и в то 

же время породили новые угрозы и вызовы, среди которых 

киберпреступность. В условиях проведения Россией специальной военной 

операции украинские и западные спецслужбы развернули идеологическую и 

вербовочную обработку граждан, в том числе молодого поколения, по 

вовлечению в противоправную деятельность. Как отмечает И. В. Кулягин, «в 

информационном пространстве сегодня ведется неприкрытая война, целью 

которой является разложение нашей молодежи, ее активное вовлечение в 

террористическую, экстремистскую и иную деструктивную деятельность» [1]. 

В России наблюдается рост числа попыток совершения преступлений 

террористической направленности, исполнителями которых являются 

молодые люди и подростки, в том числе несовершеннолетние [2].  

В создавшихся условиях правоохранительные органы не только 

незамедлительно реагируют на изменения оперативной обстановки для 

предотвращения противоправных проявлений противника, но и ведут 

активную просветительскую работу с населением. Доведение до граждан 

элементарных правил цифровой гигиены, психологической устойчивости и 

критического мышления способно создать ощутимые трудности для 

мошенников и спецслужб противника в реализации их преступных 

посягательств в отношении мирных граждан России. 

Проблема мошенничества, совершаемого дистанционным образом, 

требует научного осмысления с позиций различных наук (юриспруденции, 

психологии, педагогики, экономики, информационных технологий и проч.) и 

практических усилий органов государственной власти, местного 

самоуправления, некоммерческих организаций, лидеров общественного 

мнения.  

Известно, что сферы образования, воспитания, науки сами по себе 

обладают значимым потенциалом для формирования ценностей молодого 

поколения. Поэтому именно образовательные организации уделяют особое 

внимание профилактической и просветительской работе с молодежью, а также 

формированию экспертных рекомендаций по данной теме.  

В связи с этим во Владимирском филиале РАНХиГС 17 ноября 2025 года 

состоялась научно-практическая конференция «Телефонное мошенничество – 

оружие нового времени». В мероприятии приняли участие представители 

вузов региона, правоохранительных органов, экспертного сообщества, 

которые выступили с докладами и приняли участие в научной дискуссии.  

Заведующий кафедрой теории и истории государства и права 

Владимирского филиала РАНХиГС, кандидат юридических наук В. А. 

Чирикин в своем выступлении раскрыл исторические и социально-

политические причины СВО. Он констатировал, что современный мир 

переживает сложный период трансформации. Ученый полагает, что 

стремление стран Запада сохранить свою гегемонию сопровождается 

обострением межгосударственных противоречий, ослаблением влияния 

международных институтов и снижением эффективности системы глобальной 



безопасности. Докладчик напомнил, что одним из приоритетов нашей страны, 

важной составной частью укрепления ее обороноспособности, внутреннего 

единства и политической стабильности является обеспечение национальной 

безопасности.  

Неудачи, возникающие на поле боя, противники России нередко 

пытаются компенсировать путем дестабилизации социально-политической 

обстановки внутри страны, в том числе вовлекая граждан в противоправные 

деяния.  

Актуальность поднятой на конференции темы обозначила официальный 

представитель пресс-службы УФСБ России по Владимирской области 

А. Р. Сиванова. Она отметила, что в современных геополитических реалиях 

телефонное мошенничество стало не только способом отъема денежных 

средств у ничего не подозревающих граждан, но и инструментом для 

проведения более изощренных манипуляций, способных нанести 

значительный урон экономике, инфраструктуре и безопасности.  

Как отметила докладчик, склонять к совершению диверсии, поджога и 

теракта могут не только через желание жертвы вернуть утраченные денежные 

средства. Все чаще в ход идет манипуляция страхом под различными иными 

предлогами: утечка личных данных, проблемы у близких, возбуждение 

уголовного дела и т. д. Представитель органов безопасности констатировала, 

что преступные схемы, используемые мошенниками, постоянно меняются и 

совершенствуются, однако защититься от них все же возможно: все схемы 

имеют общие характерные черты, которые необходимо знать и фиксировать.   

Начальник отдела по противодействию киберпреступлениям 

Управления уголовного розыска УМВД России по Владимирской области 

подполковник полиции Д. Ю. Попов проинформировал о том, что 

представляет собой телефонное мошенничество в различных аспектах и как 

действуют мошеннические колл-центры. Представитель УМВД довел до 

слушателей статистическую информацию, согласно которой за истекший 

период (десять месяцев) 2025 года с использованием ИКТ совершено более 

трех тысяч хищений, общий ущерб от которых составил более миллиарда 

рублей.  

Отдельно докладчик остановился на мерах, которые предпринимаются 

для предупреждения, выявления и пресечения дистанционных преступлений. 

Спикер отметил, что в течение последних лет правоохранительные ведомства 

и банки проводят скоординированную работу по повышению финансовой 

грамотности граждан, информируют об уловках дистанционных мошенников. 

Представитель ведомства отметил, что неуклонно возрастает сложность 

мошеннических схем, отражая как технологический прогресс, так и все более 

глубокое понимание злоумышленниками человеческой психологии.  

Заместитель начальника следственного отдела по г. Коврову СУ СК 

России по Владимирской области А. В. Гудим в своём докладе на примере 

привлечения к ответственности исполнителей диверсионно-террористических 

актов раскрыл содержание общеправового принципа «незнание закона не 

освобождает от ответственности». В своем выступлении он объяснил цели 



установления юридической ответственности для лиц, совершающих данные 

деяния. 

Эксперт отметил, что принцип «незнание не освобождает от 

ответственности» в контексте терроризма обретает особую значимость. 

Реализация принципа является мощным барьером, который государство 

ставит на пути тех, кто пытается использовать людей в качестве «слепых 

орудий». Он напомнил, что помимо привлечения лиц к уголовной 

ответственности, для граждан наступают иные неблагоприятные последствия: 

гражданско-правовая ответственность, «социальная смерть» и фактическое 

отсутствие перспектив для трудоустройства.  

Е. Г. Гаврилюк, специалист по информационной безопасности 

Владимирского отделения Центрального банка России, в своём выступлении 

охарактеризовал новеллы законодательства об ответственности дропперов. Он 

отметил, что зачастую дропперами становятся молодые люди от 14 лет, они 

продают свои карты мошенникам или сами получают на свои карты и счета 

деньги от жертв обмана, а затем переводят украденные суммы или передают 

их наличными организаторам преступления.  

Также он напомнил участникам конференции об изменениях 

законодательства, создающих превентивную защиту от мошеннических 

действий (возможность установить самозапрет на получение кредитов и 

займов; ограничение для несовершеннолетних от 14 до 18 лет самостоятельно 

открывать счета; сервис «второй руки» в онлайн-приложениях банков и проч.).  

Во второй части конференции эксперты обсудили способы самозащиты 

от психологической обработки во время контактов с мошенниками, которые, 

в том числе обманным путем, вовлекают граждан в совершение 

противоправной деятельности, а также основные принципы информационной 

грамотности.  

С докладом «Психологическое давление – как сопротивляться? 

Выработка психологической устойчивости» выступила А. М. Юдина, 

кандидат педагогических наук, заместитель директора координационного 

центра по вопросам формирования у молодежи активной гражданской 

позиции, предупреждения межнациональных и межконфессиональных 

конфликтов, противодействия идеологии терроризма и профилактики 

экстремизма ВлГУ.  

Руководитель ЦУР Владимирской области С. В. Бойко 

прокомментировала обстановку с фейками, распространяемыми в сети 

«Интернет», описала их опасность и признаки, которые позволяют их 

распознать. 

Работа конференции завершилась научной дискуссией, в которой 

приняли участие докладчики и студенты, в том числе консультанты Правовой 

школы Владимирской области.  

По итогам конференции решено продолжить просветительскую работу, 

направленную на профилактику дистанционного мошенничества и других 

негативных явлений, связанных с развитием цифровых технологий.  



Мероприятие было широко освещено в региональных средствах 

массовой информации. О событии на личных страницах и в сообществах 

социальных сетей сделали публикации участники мероприятия, что 

свидетельствует об интересе к поднятой теме и её безусловной актуальности в 

современном обществе.  
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