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Аннотация: в представленной статье говорится об изменении 

общественных отношений в Российской Федерации в сторону 

информатизации и цифровизации, а также об изменении преступной сферы, 

где все больше преступлений совершается с использованием информационно-

телекоммуникационных технологий. Автор анализирует некоторые виды 

таких преступлений: интернет-мошенничества; преступления, связанные с 

изготовлением, производством, хранением и сбытом наркотических средств 

посредством сети «Интернет»; распространение в сети недостоверной и 

незаконной информации и др.  

Annotation: The article deals with the change in public relations in the 

Russian Federation towards informatization and digitalization, as well as the 

change in the criminal sphere, where more and more crimes are committed using 

information and telecommunications technologies. The author analyzes some types 

of such crimes: Internet fraud; crimes related to the manufacture, production, 

storage and sale of narcotic drugs via the Internet; distribution of unreliable and 

illegal information on the network, etc. 
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Информационно-телекоммуникационная сеть «Интернет» была создана 

в 60-х гг. XX в. как компьютерная сеть для обмена информацией. Сейчас 

интернет тесно вошел в нашу жизнь, трудно представить себе учебу, работу, 

досуг без использования возможностей глобальной сети. Общественные 

отношения развиваются в сторону информатизации и цифровизации. Вместе с 

этим изменяется и преступная сфера, все больше преступлений совершается с 

использованием достижений техники. Так, появились и активно развиваются 

онлайн-кражи, интернет-мошенничества, распространение в Сети 

недостоверной и незаконной информации и др. При этом тенденция идет по 



пути быстрого и масштабного увеличения подобных незаконных деяний. По 

официальным данным МВД, за 2020 год число преступлений, совершенных с 

использованием информационно-телекоммуникационных технологий, 

возросло на 73,4%, в том числе с использованием сети «Интернет» – на 91,3%, 

при помощи средств мобильной связи – на 88,3% [1].  

Особенного внимания заслуживает указанная проблема в период 

распространения коронавирусной инфекции, в связи с которой многие 

организации и отдельные физические лица перешли на онлайн-режим работы, 

оплаты покупок, осуществления денежных переводов. Все это облегчает 

доступ преступников к денежным средствам и создает хорошую почву для 

появления новых преступных махинаций. 

В связи с этим в настоящее время перед правоохранительными органами 

стоит сложная задача, выражающаяся в создании эффективного механизма по 

предотвращению таких преступных деяний. Основная нагрузка здесь 

возложена на особое управление, именуемое Управлением «К» МВД России. 

Исходя из анализа информации, размещенной на официальном сайте данного 

министерства, можно сделать вывод, что Управление «К» в пределах своей 

компетенции осуществляет выявление, предупреждение, пресечение и 

раскрытие следующих видов преступлений: 

1) в сфере компьютерной информации. К данной категории 

преступлений относятся следующие деяния: незаконный доступ к 

компьютерной информации, охраняемой законом; разработка, использование 

и распространение вредоносных компьютерных программ; нарушение правил 

эксплуатации средств хранения, обработки или передачи компьютерной 

информации и информационно-телекоммуникационных сетей; 

мошенничество в сфере компьютерной информации; 

2) совершаемые с использованием информационно-

телекоммуникационных сетей (в т.ч. интернета), направленные против 

здоровья несовершеннолетних и общественной нравственности: изготовление 

и распространение материалов или предметов с порнографическими 

изображениями несовершеннолетних; использование несовершеннолетнего в 

целях изготовления порнографических материалов или предметов; 

3) связанные с незаконным оборотом предназначенных для негласного 

получения информации специальных технических средств;  

4) связанные с незаконным использованием объектов авторского права 

и иных смежных прав [2]. 

Одним из наиболее распространенных составов преступлений, 

совершаемых непосредственно в интернете, являются хищения, в частности 

осуществляемые в рамках мошенничества. Данное противоправное деяние на 

сегодняшний день, в связи с развитием интернет-технологий, способно 

проявляться в самых разнообразных формах: так называемый «кардинг» - 

хищение денежных средств с кредитных карт; «фишинг» - ложные 

уведомления от банков, государственных органов и иных организаций, 

заключающиеся в переходе потерпевшим по высланной ему ссылке, после 

чего злоумышленники получают доступ к его паролю, иной 



конфиденциальной информации, как правило, в целях последующего хищения 

денежных средств; хищение денежных средств может произойти в результате 

добровольного выполнения потерпевшим просьбы, указанной в сообщении о 

переводе денежных средств.  

Так, Следственным департаментом МВД России при оперативном 

сопровождении Управления «К» МВД России, участии экспертного 

сообщества и во взаимодействии с правоохранительными органами Германии 

расследуется уголовное дело о хищениях участниками организованной 

группы хакеров денежных средств с банковских счетов российских 

коммерческих организаций. По версии следствия, в период с марта по декабрь 

2018 года пятеро жителей Орловской области, городов Кургана, Новосибирска 

и Санкт-Петербурга, а также их соучастники распространили в сети 

«Интернет» вредоносное программное обеспечение. Получив доступ к 

компьютерам ряда российских коммерческих организаций и возможность 

дистанционно управлять установленными на них программами банковского 

обслуживания, злоумышленники похитили свыше 15 миллионов рублей [3]. 

Сложность данной категории преступлений выражается в том, что 

отследить преступников, осуществляющих подобные махинации, практически 

невозможно, т.к. зачастую они осуществляет свои действия с фейковых 

страниц, не содержащих даже какой-либо минимальной информации о 

личности преступника. 

Достаточно распространенными на сегодняшний день 

противоправными деяниями, совершаемыми с использованием возможностей 

интернета, являются преступления, связанные с изготовлением, 

производством, хранением, сбытом наркотических средств. Например, в 2020 

году следственными органами Следственного комитета Российской 

Федерации по Владимирской области во взаимодействии с отделом по 

контролю за оборотом наркотиков УМВД по городу Владимиру возбуждено 

уголовное дело в отношении 16- и 17-летнего местных жителей. Следователем 

СК России несовершеннолетним предъявлено обвинение в совершении 

преступления, предусмотренного ч. 3 ст. 30, п. «г» ч. 4 ст. 228.1 УК РФ 

(покушение на незаконный сбыт наркотических средств, совершенный 

группой лиц по предварительному сговору в крупном размере). Следствием 

установлено, что в начале 2020 года 17-летний учащийся колледжа сообщил 

своему приятелю, что через мессенджер «Телеграмм» нашел способ 

заработать неплохие деньги путем распространения наркотиков, и предложил 

действовать совместно. 11 марта, выполняя очередное задание «оператора», 

молодые люди забрали в одном из мест города Владимира 22 свертка с 

наркотической смесью, 13 из них успели разместить в «тайниках» в мкр. 

Коммунар и на Добросельской. При незаконном сбыте запрещенного вещества 

обвиняемые были задержаны сотрудниками правоохранительных органов. 

При досмотре у них изъяли остальные свертки. Общая масса наркотической 

смеси составила 23,9 грамма. По словам несовершеннолетних, за февраль-

март 2020 года в городе Владимире по адресам, направляемым виртуальным 



оператором, они разместили около 150 закладок с запрещенным веществом 

[4].  

Важность использования правоохранительными органами интернета в 

противодействии данным преступлениям трудно переоценить, поскольку, 

например, при обычной деятельности по их раскрытию к уголовной 

ответственности привлекаются самые незначительные участники преступной 

группировки: курьеры, а также лица, размещающие наркотические средства в 

тайниках [5]. В свою очередь, развитие потенциала интернета в расследовании 

указанных преступлений может способствовать выявлению лиц, занимающих 

более высокую иерархию в преступной группировке.  

Весьма часто в подразделения МВД поступают заявления о 

преступлениях с использованием сети «Интернет» против 

несовершеннолетних. Распространенность данных составов обусловлена тем, 

что дети выступают наиболее уязвимым контингентом населения, в связи с 

чем, при их свободном доступе к интернету, информация, размещенная на его 

просторах, может нанести их психическому здоровью непоправимый ущерб. 

К такой информации, в частности, относятся материалы порнографического 

содержания, содержащие элементы насилия и жестокости, а также 

изображающие психотравмирующие ситуации. Так, распространены составы, 

заключающиеся в совращении совершеннолетними лицами детей. В таких 

случаях сотрудники правоохранительных органов совместно с IT-

специалистами осуществляют вручную поиск наводящей информации, исходя 

из приблизительных данных, указанных в заявлении потерпевшего. Так, в 

случае, когда потерпевшему пришло сообщение в социальные сети, в котором 

его просят перевести денежные средства (например, на лечение 

тяжелобольного ребенка, на проезд до своего города и т.д.), изучается 

страница, с которой пришло данное сообщение, круг контактов. IT-специалист 

может вычислить такие данные, как номер телефона или адрес электронной 

почты, к которым был привязан аккаунт. По данной информации, в свою 

очередь, впоследствии можно вычислить месторасположение технического 

устройства, с которого осуществлялась рассылка сообщения, и, при 

положительном исходе событий, вычислить самого преступника.  

Вместе с тем на практике существуют реальные проблемы в этой сфере. 

Например, отсутствуют специальные нормы, направленные на 

непосредственное урегулирование порядка расследования преступлений в 

сети «Интернет». Кроме того, можно указать на недостаточность 

финансирования мероприятий по борьбе с преступлениями, совершаемыми с 

использованием интернета. Зачастую у сотрудников отсутствует надлежащая 

подготовка в расследовании данного вида преступлений, а также есть нехватка 

необходимого технического оборудования.  

Подводя итог, можно сказать, что противодействие преступлениям, 

совершаемым с использованием сети «Интернет», на сегодняшний день 

осуществляется недостаточно эффективно. Имеется острая необходимость в 

разработке обоснованных мер по противодействию данным преступлениям, а 

также совершенствовании уже существующих. 
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