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ЗАЩИТА ПРАВ НЕСОВЕРШЕННОЛЕТНИХ 

В ЦИФРОВОМ ПРОСТРАНСТВЕ 

 

Protection of minors’ rights in the digital space 

 

Аннотация. В статье актуализируется вопрос о пробелах права в сфере 

защиты несовершеннолетних в цифровом пространстве. В связи с 

колоссальным и непрекращающимся развитием информационных технологий 

постоянно растет количество киберугроз в адрес детей и подростков, так как 

они являются уязвимой группой населения. В статье подчеркивается 

необходимость устранения пробелов и своевременная редакция 

законодательства в этой области. На основе проведенного исследования 

предлагаются конкретные меры по совершенствованию правового 

регулирования и усилению защиты прав несовершеннолетних в цифровой среде, 

включая создание эффективной системы мониторинга и оперативного 

реагирования на нарушения прав детей в интернет-пространстве. 

Annotation. The article highlights the issue of legal gaps in the field of 

protection of minors in the digital space. Due to the enormous and continuous 

development of information technology, the number of cyber threats against children 

and adolescents is constantly growing, as they are a vulnerable group of the 

population. The article emphasizes the need to eliminate gaps and timely revision of 

legislation in this area. Based on the conducted research, specific measures are 

proposed to improve legal regulation and strengthen the protection of minors’ rights 



in the digital environment, including the creation of an effective monitoring system and 

rapid response to violations of children’s rights in the Internet space. 
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Последние два десятилетия можно наблюдать за стремительным 

развитием и внедрением информационных технологий в повседневную жизнь 

людей. Все больше и больше интернет и цифровые устройства влияют на все 

сферы нашей жизнедеятельности, начиная от образования и заканчивая 

государственным управлением. 

В век информационных технологий и информатизации возникла 

необходимость в создании нормативно-правовой базы для регулирования 

данной сферы нашей жизни, а также для защиты прав и свобод граждан нашей 

страны. Так, в 2006 году был принят один из основных законов для решения 

данных задач, а именно Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации». В 2016 

году Указом Президента Российской Федерации была утверждена «Доктрина 

информационной безопасности», в которой разъясняется это понятие. Согласно 

пункту «в» части 2 Указа, под информационной безопасностью Российской 

Федерации понимается состояние защищенности личности, общества и 

государства от внутренних и внешних информационных угроз, при котором 

обеспечиваются реализация конституционных прав и свобод человека и 

гражданина, достойные качество и уровень жизни граждан, суверенитет, 

территориальная целостность и устойчивое социально-экономическое развитие 

Российской Федерации, оборона и безопасность государства. 

В современную эпоху тотальной цифровизации особую актуальность 

приобретает вопрос защиты прав несовершеннолетних в виртуальном 

пространстве. Стремительное развитие информационных технологий создает не 

только новые возможности для развития и самореализации подрастающего 

поколения, но и порождает серьезные риски нарушения их прав и законных 

интересов в цифровой среде [1]. 

В мире с каждым годом замечается все больший рост кибератак и 

киберугроз. Проанализировав некоторые статистические данные в сети 

«Интернет», мы пришли к выводу о том, что одной из наиболее подверженных 

таким угрозам групп населения являются несовершеннолетние. Именно дети и 

подростки чаще всего являются жертвами негативного влияния 

информационных технологий. Защита именно их прав и интересов в данной 

сфере является одной из важнейших задач государства. 

Российское законодательство активно развивается в направлении создания 

правовых механизмов защиты детей в виртуальном пространстве. 



Основополагающим документом в данной сфере является Федеральный закон от 

29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их 

здоровью и развитию». Данный нормативный акт устанавливает базовые 

принципы информационной безопасности детей, однако современные реалии 

требуют его постоянного совершенствования и адаптации к новым цифровым 

угрозам. 

Особого внимания заслуживает проблема защиты персональных данных 

несовершеннолетних в цифровом пространстве. Согласно статье 9 Федерального 

закона от 27.07.2006 № 152-ФЗ «О персональных данных», обработка 

персональных данных несовершеннолетних должна осуществляться с согласия 

их законных представителей [2]. Однако на практике данное требование часто 

нарушается, особенно в социальных сетях и мобильных приложениях, где дети 

самостоятельно регистрируются и предоставляют свои персональные данные без 

информирования родителей. 

Интересным аспектом является правовое регулирование доступа 

несовершеннолетних к социальным сетям. В российском законодательстве 

отсутствует четкое определение минимального возраста для регистрации в 

социальных сетях, что создает определенный правовой вакуум. При этом многие 

социальные платформы устанавливают собственные возрастные ограничения, 

которые легко обойти путем указания недостоверных данных при регистрации 

[3]. На наш взгляд, для решения данной проблемы стоит ужесточить процесс 

идентификации пользователя (например, предоставлять в обязательном порядке 

данные документа, удостоверяющего личность ребенка, а также его законного 

представителя). 

Стоит упомянуть и о таком феномене, как «шеринг» (от англ. sharing – 

совместное использование) информации о детях их родителями в социальных 

сетях. Такое явление определенно заслуживает пристального внимания. 

Родители, публикуя фотографии и личную информацию о своих детях, зачастую 

не задумываются о потенциальных рисках и долгосрочных последствиях такого 

поведения. В научной литературе данное явление получило название 

«шерентинг» (от англ. share и parenting). 

Конечно, в настоящее время в связи с распространением киберугроз для 

детей законодательство в сфере защиты прав несовершеннолетних в цифровом 

пространстве постоянно эволюционирует. Так, в 2021 году были внесены 

важные изменения в ранее нами упомянутый Федеральный закон от 27 июля 

2006 года №149-ФЗ «Об информации, информационных технологиях и о защите 

информации», направленные на противодействие кибербуллингу и на защиту 

детей от деструктивного контента в сети «Интернет». 

Статья 15.1 указанного закона предусматривает создание единого реестра 

доменных имен, указателей страниц сайтов и сетевых адресов, позволяющих 

идентифицировать сайты, содержащие информацию, распространение которой в 

России запрещено. Особое внимание уделяется блокировке ресурсов, 

содержащих материалы с порнографическими изображениями 

несовершеннолетних и информацию о способах совершения самоубийства [4]. 



Данное изменение, несомненно, играет важную роль в защите 

несовершеннолетних. 

Заслуживает внимания проблема защиты имущественных прав 

несовершеннолетних в цифровой среде. Развитие онлайн-игр и виртуальных 

товаров создает новые риски для финансового благополучия детей. Необходимо 

совершенствование механизмов контроля за расходованием денежных средств 

несовершеннолетними в цифровой среде, особенно в контексте 

микротранзакций в играх и приложениях. 

Отдельного рассмотрения заслуживает вопрос защиты авторских прав 

несовершеннолетних в цифровом пространстве. Дети все чаще становятся 

создателями контента, публикуя свои произведения в социальных сетях и на 

различных платформах. При этом они не всегда осознают свои права как авторов 

и могут стать жертвами недобросовестного использования их творческих работ. 

Нельзя не упомянуть о статье 1286.1 Гражданского кодекса Российской 

Федерации, которая регулирует вопросы открытых лицензий на использование 

произведений науки, литературы или искусства [5]. Используя данную 

возможность, которая предполагается этой нормой, несовершеннолетние могут 

защитить свои авторские права в виртуальном мире. Однако специфика защиты 

таких прав несовершеннолетних в цифровой среде требует дополнительной 

проработки. 

Важным аспектом является защита права несовершеннолетних на 

образование в цифровой среде. Пандемия COVID-19 ускорила процесс 

цифровизации образования, но одновременно выявила проблемы доступности 

качественного онлайн-образования для всех детей. Статья 16 Федерального 

закона «Об образовании в Российской Федерации» регламентирует реализацию 

образовательных программ с применением электронного обучения и 

дистанционных образовательных технологий, однако требуется дальнейшее 

совершенствование правового регулирования в этой сфере [6]. 

Особого внимания заслуживает проблема защиты психического здоровья 

несовершеннолетних в цифровом пространстве. Длительное использование 

социальных сетей и цифровых устройств может негативно влиять на 

психологическое благополучие детей. В этом контексте важно развитие 

правовых механизмов, которые будут ограничивать время использования 

цифровых устройств несовершеннолетними и защищать их от негативного 

контента. 

Федеральный закон от 29 декабря 2010 года № 436-ФЗ в статье 5 

определяет виды информации, причиняющей вред здоровью и развитию детей 

[7]. К запрещенной для распространения среди детей информации, согласно 

данному закону, относится информация, побуждающая к действиям, 

угрожающим жизни и здоровью детей, информация о наркотических средствах, 

сексуальном насилии, оскорблении человеческого достоинства и другие. Также 

выделяется ограниченная для распространения информация. К такому виду 

относятся изображения или описания жестокости, насилия, преступления, 

антиобщественных действий, вызывающие страх и ужас у детей. Стоит сказать, 

что современные формы деструктивного контента требуют постоянного 



обновления критериев его определения и механизмов противодействия его 

распространению для качественной защиты несовершеннолетних в виртуальном 

пространстве.  

Интересным направлением развития законодательства является 

регулирование использования искусственного интеллекта в контексте защиты 

прав несовершеннолетних. Алгоритмы машинного обучения, используемые в 

социальных сетях и рекомендательных системах, могут оказывать существенное 

влияние на формирование мировоззрения и поведения детей. 

Важным аспектом является защита прав несовершеннолетних при 

использовании технологий виртуальной и дополненной реальности. Данные 

технологии создают новые риски для физического и психического здоровья 

детей, требующие правового регулирования. 

Отдельного внимания заслуживает проблема цифровой грамотности 

несовершеннолетних. Именно решение этой проблемы является 

основополагающим ключом к защите детей и подростков в информационной 

среде. Мы считаем, что требуется именно системный подход к формированию 

цифровой культуры подрастающего поколения для предотвращения вреда 

несовершеннолетним. 

Решение перечисленных нами проблем требует комплексного подхода, 

включающего совершенствование нормативно-правовой базы с учетом 

специфики цифровой среды. Необходимо внедрение механизмов верификации 

возраста пользователей онлайн-сервисов, при этом обязательно соблюдать 

баланс между защитой прав детей и сохранением конфиденциальности их 

персональных данных. Важным направлением является развитие института 

цифрового омбудсмена, специализирующегося на защите прав 

несовершеннолетних в виртуальном пространстве. 

Эффективным решением может стать создание специализированной 

цифровой платформы для оперативного реагирования на нарушения прав 

несовершеннолетних в Сети. Подобная система должна включать механизмы 

быстрой блокировки противоправного контента и оказания психологической 

поддержки пострадавшим. Целесообразно внедрение обязательных 

образовательных программ по цифровой грамотности и безопасности для детей, 

родителей и педагогов, учитывающих современные реалии информационного 

общества. 

Принципиальное значение имеет международное сотрудничество в данной 

сфере, поскольку цифровое пространство не имеет географических границ. 

Необходима разработка унифицированных стандартов защиты прав 

несовершеннолетних в виртуальной среде и механизмов трансграничного 

взаимодействия правоохранительных органов. 

Анализ действующего законодательства показывает, что российская 

правовая система создает базовые механизмы защиты прав несовершеннолетних 

в цифровом пространстве, однако требуется их дальнейшее развитие и 

совершенствование с учетом новых вызовов цифровой эпохи. Важно обеспечить 

баланс между защитой прав детей и предоставлением им возможностей для 

развития и самореализации в цифровой среде. 



В заключение стоит сказать, что современные дети и подростки являются 

активными пользователями различных онлайн-платформ, социальных сетей и 

мобильных приложений, что делает их особенно уязвимыми перед множеством 

цифровых угроз. Существенную обеспокоенность вызывает недостаточная 

разработанность правовых механизмов защиты персональных данных 

несовершеннолетних в виртуальном пространстве, где информация о детях 

может быть использована злоумышленниками в противоправных целях. В связи 

с этим особое внимание следует уделить разработке механизмов оперативного 

реагирования на новые цифровые угрозы и адаптации правового регулирования 

к стремительно меняющимся технологическим реалиям. 
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